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1. 法令改正・立法（EU） 

EU においては、引き続きデータ・AI 等に関連して多岐にわたる法令改正・立法の動きがありますが、その
うち、2025 年の主な法令改正及び立法に関する動向は以下のとおりです。 

(1) GDPR に関連する法令改正・立法等 

① Omnibus IV 

2025 年 5 月 21 日、欧州委員会により、中小型企業（small mid-cap enterprises、以下「SMCs」といい
ます。）1に対する規制の簡素化を目的とする Omnibus IV が公表されました。Omnibus IV には、GDPR30 条
に基づく処理記録の作成義務の免除要件を拡大する等の GDPR の簡素化にかかる提案が含まれています 2。 

② Digital Omnibus 

2025 年 11 月 19 日、欧州委員会により、デジタルに関する様々な法令の遵守コストの削減、規制目標を達
成する確実性の向上、企業にとって競争優位性につながることを目的とした Digital Omnibus が公表されま
した。Digital Omnibus では、(i)GDPR、データ法（Data Act）、ePrivacy 指令等の複数の法令に関する改正
提案である Digital Omnibus Regulation Proposal（以下「オムニバス法案」といいます。）と、(ii)AI 法に関
する改正提案である Digital Omnibus on AI Regulation Proposal（以下「オムニバス法案（AI）」といいます。）
の 2 つの改正提案がなされています。 

 
1 Omnibus VI において、欧州委員会は、SMCs を従業員 750 人未満であり、かつ売上高 1 億 5,000 万ユーロ以下又は貸借対照表上の
総資産 1 億 2,900 万ユーロ以下の企業と定義しています。もっとも、2025 年 9 月 24 日には、EU 理事会において、SMCs の基準を従
業員 1,000 人未満であり、かつ売上高 2 億ユーロ以下又は貸借対照表上の総資産 1 億 7,200 万ユーロ以下の企業に引き上げる交渉方針
の承認を行った旨が公表されており、SMCs の基準は今後の手続の中で変更される可能性があります。 
2 具体的には、①処理記録の作成義務が免除される対象を、従業員数が 250 名未満の企業又は組織から、750 名未満の企業又は組織に
拡大することが提案されています。また、②人数要件を満たしてもなお処理記録の作成義務が免除されない場合について、現行の(i)個
人データの処理がデータ主体の権利及び自由に対してリスクを発生させる可能性がある場合、(ii)個人データの処理が一時的ではない
場合、又は(iii)処理が GDPR9 条 1 項の特別な種類の個人データ若しくは GDPR10 条の有罪判決及び犯罪行為に関連する個人データを
含むものである場合のいずれかを満たす場合から、個人データの処理がデータ主体の権利及び自由に対して高いリスクを発生させる可
能性があり、GDPR35 条のデータ保護影響評価（DPIA）が必要となる場合に限定することが提案されています。 

https://single-market-economy.ec.europa.eu/publications/omnibus-iv_en
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_2718
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0836
https://www.consilium.europa.eu/en/press/press-releases/2025/09/24/simplification-council-agrees-positions-on-digitalisation-and-common-specifications-as-well-as-on-small-mid-caps-to-boost-eu-competitiveness/#:%7E:text=In%20its%20mandate%2C%20the%20Council%20raised%20these%20thresholds%20to%20enterprises%20with%20fewer%20than%201000%20employees%20and%20either%20an%20annual%20turnover%20of%20up%20to%20%E2%82%AC200%20million%20or%20up%20to%20%E2%82%AC172%20million%20in%20annual%20balance%20sheet%20total.
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オムニバス法案における GDPR の主な改正提案には、(i)個人データの定義の改正（個人データの該当性に
ついて事業者ごとに判断すべきことの明記）、(ii)特別な種類の個人データの処理にかかる例外要件の追加（AI
の開発・運用の過程における処理であって、特別な種類の個人データの収集その他の処理を回避するための
適切な組織的・技術的措置が講じられている場合等）、(iii)データ侵害時の報告義務の緩和（監督機関への報
告が必要となる場合の限定及び時間制限の延長等）、(iv)Cookie にかかる規定の追加（自然人の端末機器にお
ける個人データの保存又はすでに保存されている個人データへのアクセスについて原則として当該自然人の
同意を要する等）が含まれています 3。 

③ ePrivacy 規則案の撤回 

欧州委員会が 2017 年 1 月 10 日に公表して以来、長期間にわたって採択されずにいた ePrivacy 規則案が
撤回された旨が、2025 年 10 月 6 日に EU 官報（以下、単に「官報」といいます。）に掲載されました。その
ため、Cookie の利用や消費者の端末機器からの情報取得の場面等については、当面は ePriavcy 指令及びそ
れを踏まえた各 EU 加盟国の国内法に基づく規律が引き続き維持されることになります 4。 

④ ヘルシンキ声明 

2025 年 7 月 2 日、欧州データ保護会議（EDPB）は、GDPR の遵守を容易にし、幅広いステークホルダー
との対話を強化し、法の適用及び執行に関する一貫性を高め、また、新たなデジタル規制の環境における規
制横断的な協力を発展させるための新たなイニシアチブに合意し、ヘルシンキ声明として公表しました。 

ヘルシンキ声明においては、GDPR の遵守容易化のための新たなツールとして、データ保護当局向けのデ
ータ侵害通知の共通テンプレートその他のテンプレートを作成する意向が示されています。なお、2025 年 11
月 5 日に EDPB が開始した有益なテンプレート案に関する意見募集（同年 12 月 3 日まで）の説明文によれ
ば、データ保護影響評価（DPIA）及びデータ侵害通知のテンプレートについては、すでに作成に取り組んで
いるとのことです。 

⑤ GDPR の執行に関する追加ルールを定める規則 

2025 年 11 月 17 日、EU 理事会は、GDPR の執行に関する追加ルールを定める規則案を採択しました。同
規則案は、越境データ保護に関する苦情処理の迅速化のために、EU 域内における統一的な苦情の受理基準の
策定や、調査期限の設定等を通じて、各国のデータ保護当局が GDPR を執行する際の協力体制の改善を図る
ことを目的とするものです。GDPR の執行に関する追加ルールを定める規則（Regulation laying down 
additional procedural rules relating to the enforcement of Regulation (EU) 2016/679）は、2025 年 12 月
12 日に官報に掲載され、2026 年 1 月 1 日に発効しており、2027 年 4 月 2 日に適用が開始される予定です。 

(2) データに焦点を当てた法令改正・立法 

① データ法（Data Act） 

2025 年 9 月 12 日、データ法（Regulation on harmonised rules on fair access to and use of data）の主
要な規定の適用が開始されました 5。同法は、IoT 機器の普及を踏まえて、データのポータビリティの強化や

 
3 オムニバス法案及びオムニバス法案（AI）については、2025 年 12 月個人情報保護・データプライバシーニュースレターNo.62
「GDPR の改正提案を含む欧州委員会による Digital Omnibus の公表」もご参照ください。 
4 なお、オムニバス法案における GDPR への Cookie にかかる規定の追加は、ePrivacy 指令を改正し、規律の一部を GDPR に移行す
るものです。 
5 データ法 3 条 1 項に基づくデザイン義務については、2026 年 9 月 12 日以降に EU 市場に上市されるコネクテッド製品（connected 
product）及び関連サービス（related service）に適用されます。また、データ法の適用開始日（2025 年 9 月 12 日）以前に締結され
た契約であっても、(i)期間の定めがないもの、又は(ii)2034 年 1 月 10 日より後に終了する契約については、2027 年 9 月 12 日以降、
事業者間のデータアクセス・利用に関する契約条項のうち一方的に課された不公正な条項の拘束力を否定するルールが適用されます。 

https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-privacy-and-electronic-communications
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52025XC05423
https://www.edpb.europa.eu/system/files/2025-07/edpb-statement-20250702-enhanced-clarity-support-engagement_en_0.pdf
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/help-make-gdpr-compliance-easy-organisations_en
https://eur-lex.europa.eu/eli/reg/2025/2518
https://eur-lex.europa.eu/eli/reg/2025/2518
https://eur-lex.europa.eu/eli/reg/2023/2854
https://www.nagashima.com/publications/publication20251202-1/
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データの提供者と受領者の関係を規律するルールの整備により、データの生み出す価値を公平に分配するこ
とを目的するものです。 

2025 年 11 月 19 日に欧州委員会が公表したオムニバス法案には、データ法の改正提案も含まれています。
主な改正提案としては、(i)ユーザー自身又はユーザーが指定した第三者によるデータへのアクセスの要請に
ついて、データ保有者が営業秘密の保護を理由に要請を拒否できる事由の追加 6、(ii)公的機関が企業にデー
タ共有を要請できる場合について、「例外的な必要性（exceptional needs）」から「公共の緊急事態（public 
emergencies）」への限定、(iii)顧客のニーズに応じてその機能の大半が調整されたカスタムメイドデータ処
理サービス（custom-made data processing services）について、同年 9 月 12 日以前に締結された契約に基
づき提供されていることを条件に、他の提供者のサービスにスイッチングできるように一定の措置を講じる
義務の原則免除等が挙げられます。 

なお、欧州委員会は、2025 年 12 月 16 日、ステークホルダー（特に中小企業（small and medium-sized 
enterprises、以下「SMEs」といいます。）7）におけるデータ法に関する具体的な質問への回答を得られるよ
う支援するため、データ法リーガルヘルプデスク（Data Act Legal Helpdesk）を発足したことを公表しまし
た 8。 

② モデル契約条項及び標準契約条項の公表 

2025 年 11 月 19 日、欧州委員会は、特に SMEs によるデータ法への対応を支援することを目的として、
データアクセス及び利用に関するモデル契約条項（Model Contractual Terms、以下「MCTs」といいます。）、
並びにクラウドコンピューティング契約に関する標準契約条項（Standard Contractual Clauses for Cloud 
Computing Contracts、以下「クラウド SCCs」といいます。）を公表しました。いずれも使用は任意であり、
使用する当事者による修正も可能です。 

MCTs には、使用する当事者と使用される場面を踏まえて、(i)データ保有者（data holder）とユーザーと
の間の契約（データ保有者がコネクテッド製品／関連サービスのユーザーによる利用により生じたデータの
利用を希望する場合）、(ii)ユーザーと第三者であるデータ受領者（data recipient）との間の契約（データ法
5 条に基づき、ユーザーがデータ保有者に対して、第三者であるデータ受領者へのデータの提供を要請する
場合）、(iii)データ保有者と事業者であるデータ受領者との間の契約（データ保有者がデータ法 5 条に基づき、
コネクテッド製品のユーザーから要請を受け、データ受領者にデータを提供する義務を負う場合）、(iv)デー
タ共有者（data sharer）9とデータ受領者との間の契約（データ共有者がユーザー又は類似の当事者からの要
請とは無関係に、任意でデータ受領者にデータを提供する場合）の 4 つの類型が存在します。 

また、クラウド SCCs については、データ法におけるデータ処理サービス（data processing service）10の
提供者と顧客との間の権利義務関係を契約に落とし込むことを支援するものであり、(i)スイッチングに関す
る規定、(ii)契約終了に関する規定、(iii)スイッチング中のセキュリティ及び事業継続に関する規定、(iv)契約
の非分散（non-dispersion）に関する規定 11、(v)責任に関する規定、(vi)契約の修正に関する規定、(vii)定義

 
6 具体的には、データ保有者は、営業秘密を開示した場合に、EU と同等の営業秘密保護法制を有していない第三国に所在する第三
者、又は当該第三者の直接的若しくは間接的な支配下にある EU 域内の第三者により、当該営業秘密が不正に取得又は使用されるおそ
れが高いことを証明したときは、所管当局への通知を行うことにより、データへのアクセスを拒否することができるとされています。 
7 2003 年 5 月 6 日付欧州委員会勧告において、SMEs は、従業員数 250 人未満であり、かつ、売上高 5,000 万ユーロ以下又は貸借対
照表上の総資産 4,300 万ユーロ以下の企業と定義されています。 
8 なお、欧州委員会は、2026 年 1 月 22 日、データ法に関する FAQ（Version 1.4）を公表しています。 
9 「データ共有者」は、データ法上の用語ではないものの、MCTs では、多様なシナリオにおいて任意でのデータ共有が行われる可能
性があることを踏まえ、データ共有を行う主体についてデータ共有者という用語が用いられています。 
10 IaaS（Infrastructure-as-a-Service）、PaaS（Platform-as-a-Service）及び SaaS（Software-as-a-Service）といったクラウドサー
ビスが典型例とされています。 
11 専用の安全なオンライン上の場所において、顧客が契約書類に容易かつ継続的にアクセスできる状態を確保することや完全かつ構造
化された形式でダウンロード又はエクスポートできるようにすること等、サービス提供者に対し、顧客が契約内容を確認・取得できる

https://digital-strategy.ec.europa.eu/en/news/commission-launches-data-act-legal-helpdesk
https://digital-strategy.ec.europa.eu/en/library/draft-recommendation-non-binding-model-contractual-terms-data-access-and-use-and-non-binding
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-frequently-asked-questions-about-data-act
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規定の 7 つのパートから構成されています。全パートをセットで使用することが推奨されていますが、一部
のみ使用することも可能とされています 12。 

③ 車両データに関するガイダンス 

2025 年 9 月 12 日、欧州委員会は、車両データ（vehicle data）に関するガイダンスを公表しました。かか
るガイダンスは、自動車セクターのステークホルダー（OEM 事業者、サプライヤー、アフターマーケットサ
ービス事業者、保険会社を含みます。）を対象に、データ法第 2 章におけるデータの範囲とデータアクセスに
関するルールに焦点を当てて、車両データに関連するデータ法の主要な義務を説明することを目的とするも
のです。 

(3) AI 関連の法令改正・立法 

① AI 法（AI Act） 

AI 法（Regulation laying down harmonised rules on artificial intelligence）は、生成 AI を含む AI に関す
る包括的な規制法であり、AI システムを(i)許容できないリスク、(ii)ハイリスク、(iii)特定の透明性が必要な
リスク、(iv)最小リスクの 4 つのカテゴリーに分類し、リスクがより高い AI システムについて、より厳格な
要件を定めています。 

2025 年 2 月 2 日に、禁止される AI プラクティス（分類(i)）に関する規制及び AI リテラシーの確保義務 13

の適用が開始され、また、同年 8 月 2 日に、生成 AI を典型とする汎用目的（general-purpose）AI モデルに
関する規制等の適用が開始されました。残りの規定のうち、AI 法附属書 I に該当するハイリスク AI システム
14に関する規制については 2027 年 8 月 2 日に適用開始の予定であり、それ以外の規定（同法附属書 III に該
当するハイリスク AI システム 15に関する規制や特定の AI システムに関する透明性義務を含みます。）につい
ては 2026 年 8 月 2 日から適用開始の予定となっています。 

もっとも、オムニバス法案（AI）では、これらの規定の適用開始時期を延期することが提案されています。
具体的には、ハイリスク AI システムに関する規律（AI 法第 3 章第 1 節から第３節）について、(i)AI 法 6 条
2 項及び附属書 III のハイリスク AI システムとの関係では、欧州委員会が遵守を支援するための適切な措置
が利用可能であることを確認する決定を採択してから 6 か月後、又は遅くとも 2027 年 12 月 2 日を適用開始
時期とし、また、(ii)同法 6 条 1 項及び附属書 I のハイリスク AI システムとの関係では、欧州委員会が遵守を
支援するための適切な措置が利用可能であることを確認する決定を採択してから 12 か月後、又は遅くとも
2028 年 8 月 2 日を適用開始時期とすることが提案されています。また、(iii)合成の音声、画像、動画、又は
テキストコンテンツを生成する AI システム（汎用目的 AI システムを含みます。）が 2026 年 8 月 2 日までに
EU 市場に上市された場合 16、当該 AI システムの提供者による AI 法 50 条 2 項に定める透明性義務（アウト
プットに AI による生成物である旨をマーキング等する義務）の適用時期を 2027 年 2 月 2 日とすることも提

 
よう、透明性とポータビリティの確保を求める規定です。 
12 なお、データ法におけるクラウド SCCs は、GDPR に準拠した規定は組み込まれていないため、例えば、EEA 域外への個人データ
の移転を伴う場合には GDPR における個人データの域外移転のための標準契約条項を締結するなど、GDPR 上の要件を満たすための
対応が別途必要となります。 
13 欧州委員会は、2025 年 2 月 4 日、AI リテラシーに関する実践事例のレポジトリを公表しており、また、同年 5 月 7 日には、AI リ
テラシーに関する FAQ を公表しています。 
14 附属書 I に該当するハイリスク AI システムとは、自動車等、一定の EU 製品関連法で規制される製品又はその安全コンポーネント
として使用される AI システムであって、当該法令において第三者適合性評価を受ける必要があるものをいいます。 
15 附属書 III に該当するハイリスク AI システムとは、重要インフラ（安全関連部品）、教育（特に入学及び学習評価）、及び雇用（特に
採用及び業績評価）等の附属書 III に定義される高リスク分野の少なくとも 1 つに該当し、かつ、自然人の健康、安全又は基本的権利
を害する重大なリスクをもたらす AI システムをいいます。 
16 なお、2026 年 8 月 2 日以降に当該 AI システムを EU 市場に上市する場合には、当該 AI システムの提供者は、その時点で直ちに AI
法 50 条 2 項に定める透明性義務を遵守する必要があります。 

https://digital-strategy.ec.europa.eu/en/library/guidance-vehicle-data-accompanying-data-act
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689
https://digital-strategy.ec.europa.eu/en/library/living-repository-foster-learning-and-exchange-ai-literacy#:%7E:text=04%20February%202025-,Living%20repository%20to%20foster%20learning%20and%20exchange%20on%20AI%20literacy,are%20dealing%20with%20AI%20literacy.&text=Article%204%20of%20the%20AI,the%20systems%20on%20their%20behal.
https://digital-strategy.ec.europa.eu/en/faqs/ai-literacy-questions-answers
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案されています。 

その他、オムニバス法案（AI）における AI 法の主な改正提案としては、(i)AI リテラシーの確保義務の削
除、(ii)SMCs も対象となるよう、SMEs 向けの簡素化規定の適用対象の拡大、(iii)AI システムのバイアス検
知・修正目的のために必要な場合における特別な種類の個人データの処理に関する規定の適用対象の拡大 17

等が挙げられます。 

なお、2025 年 10 月 8 日、欧州委員会は、AI 法の円滑かつ効果的な施行を支援し、信頼性の高い AI の拡
大と欧州全体でのイノベーションの促進に必要な法的確実性を提供するため、AI 法サービスデスク（AI Act 
Service Desk）及び統合情報プラットフォーム（Single Information Platform）を設置した旨を公表しました。
また、同年 11 月 24 日、欧州委員会は、AI 法違反に関する不正告発ツールの運用を開始した旨を公表しまし
た。さらに、同年 12 月 2 日、AI 法における規制のサンドボックス制度にかかる実施法案について、2026 年
1 月 13 日までを期限として、意見募集を実施しました。 

② 禁止される AI プラクティスに関するガイドライン及び AI システムの定義に関するガイドライン 

2025 年 2 月 4 日、欧州委員会は、AI 法に基づき禁止される AI プラクティスに関するガイドラインを公表
しました。このガイドラインは、AI 法 5 条に基づき禁止される AI プラクティスの内容等について、より詳細
な説明や具体例を示すものです 18。 

また、2025 年 2 月 6 日、欧州委員会は、AI システムの定義に関するガイドラインを公表しました。この
ガイドラインは、AI 法において広範な形で定義されている「AI システム」の理解を促進する観点から、定義
を構成する各要素を明確化しようとするものです。 

③ 汎用目的 AI モデルに関する行動規範（Code of Practice）及びガイドライン 

2025 年 7 月 10 日、欧州委員会は、AI 法に基づく汎用目的 AI モデルに関する行動規範の最終版を公表し
ました。この行動規範の遵守は任意ですが、この行動規範においては、汎用目的 AI モデルを提供する事業者
及びシステムリスクを有する汎用目的 AI モデルを提供する事業者に対する AI 法のルールが詳細に規定され
ており、これに従うことで、AI 法への準拠を証明しやすくなるという意味で法的確実性を享受することがで
きます。 

さらに、2025 年 7 月 18 日、欧州委員会は、汎用目的 AI モデルの提供者の義務の範囲に関するガイドライ
ンを公表しました。このガイドラインでは、AI 法の適用対象となる汎用目的 AI モデルの範囲の明確化や、汎
用目的 AI モデルの修正を行う者が AI 法上どのような場合に汎用目的 AI モデルの提供者に該当するかの明確
化等がなされています 19。また、同月 24 日、欧州委員会は、学習コンテンツの公表用サマリーの説明文書及
びそのテンプレートを公表しました。AI 法上、汎用目的 AI モデルの提供者は、かかるテンプレートに沿っ
て、学習に使用されたコンテンツのサマリーを作成し公表することが求められています。この他にも、欧州
委員会によって、2025 年 9 月 9 日に汎用目的 AI モデルに関して一連の Q&A の公表、システミックリスク
を有する汎用目的 AI モデルの提供者の重大なインシデントについて AI オフィス 20に報告するテンプレート
の公表が行われています 21。 

 
17 AI 法上、適用対象はハイリスク AI システムの提供者に限定されていますが、改正案では、（ハイリスク AI システムの提供者のほ
か、）ハイリスク AI システムのディプロイヤー並びにその他の AI システム／AI モデルの提供者及びディプロイヤーが対象とされてい
ます。 
18 同ガイドラインの内容については、2025 年 4 月テクノロジー法ニュースレターNo.60/欧州最新法律情報 No.34「<AI Update>欧州
AI 法「禁止される AI プラクティス」に関するガイドラインの公表」もご参照ください。 
19 汎用目的 AI モデルの提供者の義務の範囲に関するガイドラインについては、2025 年 11 月 11 日に FAQ も公表されています。 
20 AI オフィスは、AI システム及び汎用目的 AI モデル、並びに AI ガバナンスの実施、モニタリング及び監督に貢献することを目的と
する欧州委員会内の組織です（AI 法 3 条(47)）。 
21 ハイリスク AI システムについても、重大なインシデントについての各加盟国の当局への報告に関して、2025 年 9 月 26 日にガイダ

https://digital-strategy.ec.europa.eu/en/news/commission-launches-ai-act-service-desk-and-single-information-platform-support-ai-act
https://digital-strategy.ec.europa.eu/en/news/commission-launches-whistleblower-tool-ai-act#:%7E:text=Publication%2024%20November%202025
https://digital-strategy.ec.europa.eu/en/consultations/commission-seeks-feedback-draft-implementing-act-establish-ai-regulatory-sandboxes-under-ai-act
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai
https://digital-strategy.ec.europa.eu/en/library/guidelines-scope-obligations-providers-general-purpose-ai-models-under-ai-act
https://digital-strategy.ec.europa.eu/en/library/explanatory-notice-and-template-public-summary-training-content-general-purpose-ai-models
https://digital-strategy.ec.europa.eu/en/faqs/general-purpose-ai-models-ai-act-questions-answers
https://digital-strategy.ec.europa.eu/en/library/ai-act-commission-publishes-reporting-template-serious-incidents-involving-general-purpose-ai
https://www.nagashima.com/publications/publication20250401-1/
https://www.nagashima.com/publications/publication20250401-1/
https://digital-strategy.ec.europa.eu/en/faqs/guidelines-obligations-general-purpose-ai-providers
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④ AI 生成コンテンツのマーキング及びラベリングに関する行動規範案 

2025 年 12 月 17 日、欧州委員会は、AI 生成コンテンツのマーキング及びラベリング義務に関する行動規
範の第 1 次ドラフトを公表しました。この行動規範は、生成 AI システムの提供者及びディプロイヤーが AI
法 50 条 2 項及び 4 項に基づく義務の遵守を示すための任意のツールとして機能するとされています。 

⑤ AI 責任指令案の撤回 

契約外の民事責任に関するルールを AI に適用することを目的する AI 責任指令案は、2022 年 9 月に欧州委
員会により提出され、2023 年 12 月には、欧州議会と EU 理事会との間で非公式に文言の合意が形成されて
いましたが、同指令案が撤回された旨が、2025 年 10 月 6 日に官報に掲載されました。 

⑥ 職場におけるアルゴリズム管理に関する立法要請 

2025 年 12 月 17 日、欧州議会は、立法イニシアチブレポートを採択し、欧州委員会に対し、職場における
自動監視・意思決定システムの透明性、公正性、安全性を確保するための新たなルールの提案を行うよう要
請した旨を公表しました。欧州議会の雇用社会問題委員会は、同年 6 月 26 日に公表した報告書において、職
場におけるアルゴリズム管理（AM）システムの透明性、公平性、安全性を確保するための EU 法案の必要性
を唱えていました。欧州議会における立法イニシアチブレポートの採択を受け、欧州委員会は 3 か月以内に、
立法提案を行うか、又は提案を行わない理由を EU 議会に回答する義務があります。 

(4) サイバーセキュリティ関連の法令改正・立法 

① サイバーレジリエンス法（Cyber Resilience Act） 

サイバーレジリエンス法（Regulation on horizontal cybersecurity requirements for products with digital 
elements）は、デジタル要素を含むソフトウェアやハードウェア製品を購入する消費者や企業を保護するこ
とを目的として、デジタル要素を含む製品についてセキュリティ要件の実装、脆弱性の管理、インシデント
報告、サプライチェーンにおけるデューデリジェンスの実施等を求めるものです。2026 年 9 月 11 日から脆
弱性／インシデントの報告義務に関する部分の適用が開始され、2027 年 12 月 11 日から全面的に適用され
ます。 

サイバーレジリエンス法は、デジタル要素を含む製品を通常の製品、重要な（important）製品、及びクリ
ティカルな（critical）製品の 3 つに区分し、カテゴリーが上がるごとに厳格な要求事項を定めているところ、
2025 年 11 月 28 日、同法に基づく重要な製品及びクリティカルな製品のカテゴリーについて詳細な技術的
説明を提供する実施規則が採択されました。同実施規則は、同年 12 月 21 日に発効しています。 

② サイバー連帯法（Cyber Solidarity Act） 

サイバー連帯法（Regulation laying down measures to strengthen solidarity and capacities in the Union 
to detect, prepare for and respond to cyber threats and incidents）が、2025 年 1 月 15 日に官報に掲載さ
れ、同年 2 月 4 日に発効しました。同法は、EU 全域のサイバーセキュリティを強化するために、各国、政府
機関、主要組織の間で、法的に裏付けられた集団防衛、協力、リソース共有の枠組みを提供することを主な
目的とするものです。 

③ 2019 年サイバーセキュリティ法（Cybersecurity Act of 2019）の改正法 

2019 年サイバーセキュリティ法の改正法（Amendment to the Cybersecurity Act on Managed Security 
 

ンス案及び報告テンプレートが意見募集用に公表されています（意見募集は同年 11 月 7 日まで）。 

https://digital-strategy.ec.europa.eu/en/library/first-draft-code-practice-transparency-ai-generated-content
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52025XC05423
https://www.europarl.europa.eu/news/en/press-room/20251211IPR32175/meps-demand-new-measures-to-protect-against-algorithmic-management-at-work#:%7E:text=In%20a%20legislative%20initiative%20report%2C%20adopted%20by%20451%20votes%20in%20favour%20and%2045%20votes%20against%2C%20with%20153%20abstentions%2C%20MEPs%20present%20a%20series%20of%20recommendations%20for%20a%20new%20EU%20proposal%20to%20ensure%20the%20transparent%2C%20fair%2C%20and%20safe%20use%20of%20automated%20monitoring%20and%20decision%2Dmaking%20systems%20in%20the%20workplace.
https://www.europarl.europa.eu/doceo/document/EMPL-PR-774283_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32025R2392&qid=1764577062755
https://eur-lex.europa.eu/eli/reg/2025/38/oj
https://eur-lex.europa.eu/eli/reg/2025/38/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2022/2557/oj
https://digital-strategy.ec.europa.eu/en/consultations/ai-act-commission-issues-draft-guidance-and-reporting-template-serious-ai-incidents-and-seeks
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Services）が、2025 年 1 月 15 日に官報に掲載され、同年 2 月 4 日に発効しました。同改正法は、2019 年サ
イバーセキュリティ法で既にカバーされている情報技術（ICT）製品、ICT サービス、及び ICT プロセスに加
えて、いわゆるマネージドセキュリティサービス（managed security service）22を対象とした欧州認証スキ
ームの採用を可能とすることを目的とするものです。 

④ デジタルオペレーショナルレジリエンス法（Digital Operational Resilience Act） 

2025 年 1 月 17 日、デジタルオペレーショナルレジリエンス法（Regulation on digital operational resilience 
for the financial sector）（以下「DORA」といいます。）の適用が開始されました。同法は、金融機関向けの
サイバーセキュリティ法であり、金融機関の ITセキュリティ及びオペレーショナル・レジリエンスを強化し、
深刻な業務中断が発生した場合においても EU の金融セクターがレジリエンスを維持できるようにすること
を目的としています。 

⑤ 改正ネットワーク及び情報システム指令 

2023 年 1 月 16 日に発効した改正ネットワーク及び情報システム指令（Directive on measures for a high 
common level of cybersecurity across the Union）（以下「NIS2 指令」といいます。）により、EU 加盟国は、
これに対応する国内法を 2024 年 10 月 17 日までに制定する必要があるとされていました。なお、NIS2 指令
は、サイバーセキュリティリスクの対策に関する措置及び報告義務のベースラインを定める指令です。 

しかし、上記の期限までに国内法の整備が進んでいない国が多く、2025 年 5 月 7 日、欧州委員会は完全な
移行を完了していない 19 の加盟国（ドイツ、フランス、アイルランド、スペインを含みます。）に対して理
由付意見書（reasoned opinion）を送付し、2 か月以内に対応しなければ欧州司法裁判所（CJEU）への付託
を検討すると警告しました 23。 

オムニバス法案では、NIS2 指令を改正し、欧州ネットワーク情報セキュリティ機関（ENISA）が EU 法に
おけるインシデント報告義務をサポートする単一窓口を設置することの提案がなされるとともに、単一窓口
の設置後は、事業者は GDPR、NIS2 指令、DORA 等の報告を当該窓口にすれば足りるとする旨の提案がなさ
れています。 

(5) その他の個別セクターについての法令改正・立法 

① 欧州ヘルスデータスペース（European Health Data Space）に関する規則 

2025 年 3 月 5 日に、欧州ヘルスデータスペースに関する規則（Regulation on the European Health Data 
Space）（以下「EHDS 規則」といいます。）が官報に掲載され、同月 25 日に発効しました 24。EHDS 規則は、
個人の電子健康データへのアクセスと管理を改善することを目的としており、同時に、欧州の患者の利益の
ために、特定のデータを研究やイノベーションの目的で再利用できるようにすることを目指しています。同
規則は、段階的な施行が予定されています。主要部分は 2029 年 3 月 26 日に適用が開始される予定であり、
電子ヘルスデータの二次利用も同日から可能となります。ただし、臨床試験データや遺伝子データなど一部
のデータカテゴリーについては、2031 年 3 月 26 日から二次利用が可能となります。 

② バイオテック法案（Biotech Act） 

2025 年 12 月 16 日、欧州委員会は、バイオテック法案を公表しました。同法案は、最高水準の医薬品を市
場に届け、世界的な競争力格差を縮小し、EU がバイオテクノロジー及びバイオ製造における世界的リーダー

 
22 一般に、企業や組織の情報セキュリティシステムの運用管理を、社外のセキュリティ専門企業等が請け負うサービスをいいます。 
23 その後、例えばドイツにおいては、NIS2 指令を踏まえた国内法が 2025 年 12 月 5 日に成立し、同月 6 日に発効しました。 
24 また、欧州委員会は、2025 年 3 月 5 日に FAQ を公表しています。 

https://eur-lex.europa.eu/eli/dir/2022/2557/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://digital-strategy.ec.europa.eu/en/policies/nis-transposition
https://eur-lex.europa.eu/eli/reg/2025/327/oj
https://eur-lex.europa.eu/eli/reg/2025/327/oj
https://health.ec.europa.eu/publications/proposal-regulation-establish-measures-strengthen-unions-biotechnology-and-biomanufacturing-sectors_en
https://health.ec.europa.eu/document/download/4dd47ec2-71dd-49fc-b036-ad7c14f6ed68_en?filename=ehealth_ehds_qa_en.pdf
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シップを維持することを目指すものであり、特に健康バイオテクノロジーに焦点を当てています。 

バイオテック法案には、臨床試験（clinical trial）における個人データの処理に関する規定が含まれていま
す。例えば、臨床試験のスポンサー及び治験責任医師（investigator）は、臨床試験において一定の個人デー
タの処理を行うことが求められると規定しており、これにより、バイオテック法案に列挙された処理活動に
ついて、GDPR6 条 1 項(c)及び 9 条 2 項(i)25を根拠とし得ることが明確化されたといえます。また、バイオ
テック法案に規定する臨床試験申請の認可等に至る処理については、スポンサー及び治験責任医師はいずれ
も GDPR 上の管理者に該当する旨が明確化されています 26。 

③ 決済サービス規則案及び第 3 次決済サービス指令案 

2025 年 11 月 27 日、欧州議会は、EU 理事会との間で、決済サービス規則案（Payment Service Regulation）
及び第 3 次決済サービス指令案（Payment Service Directive 3）について合意に達した旨を公表しました。
本規則案は、EU 全域で決済サービスを調和させ、詐欺防止を強化することを目的とするものであり、また、
本指令案は、認可及び監督権限に対処することで決済サービスプロバイダー（PSP）間の公正な競争を確保
し、特に遠隔地における現金へのアクセスを改善することを目指すものです。これらは、第 2 次決済サービ
ス指令において導入されたオープンバンキング 27の枠組みを強化・拡充するものであり、例えば、(i)顧客に
決済口座を提供・維持する決済口座サービス提供者（Account Servicing Payment Service Provider、以下
「ASPSP」といいます。）28に対して、顧客がどのサードパーティー・サービスプロバイダー（Third Party 
Service Provider、以下「TPP」といいます。）に口座アクセスを許可しているかを一元管理できるダッシュ
ボードの提供を義務づける規定や、(ii)ASPSP がオープンバンキングサービスを提供する TPP に対して一定
の障壁を課すことを禁止する規定等が含まれています 29。 

2. 法令改正・立法（英国） 

2025 年の英国における主な法令改正及び立法に関する動向は以下のとおりです。 

(1) UK GDPR 関連の法令改正・立法 

① Data (Use and Access) Act 2025 

2025 年 6 月 19 日、Data (Use and Access) Act 2025（以下「DUAA」といいます。）が成立しました 30。
同法は、UK General Data Protection Regulation（UK GDPR）で定められている適法化根拠の追加的な適法
化根拠の明文化や、自動化された意思決定を活用するための条件の追加、Cookie 規制に関する本人同意が不
要な場面の拡大と制裁金の高額化などの内容を含み、UK GDPR、Data Protection Act 2018、及び Privacy 
and Electronic Communications Regulations 2003（PECR）を改正する事項を含むものです。同法は、2026

 
25 GDPR6 条 1 項(c)は管理者が服する法的義務を遵守するために処理が必要な場合を個人データ処理の適法根拠としており、また、同
9 条 2 項(i)は、データ主体の権利・自由を保護するための適切かつ具体的な措置（特に職業上の守秘義務）を定めた EU 法又は加盟国
法に基づいて、国境を越える健康上の重大な脅威からの保護や、医療・医薬品・医療機器の品質・安全性の高い基準の確保など、公衆
衛生分野における公共の利益のために処理が必要な場合を特別な種類の個人データの処理が認められる例外事由としています。 
26 ただし、両者が共同管理者に当たるか、それとも（共同管理者ではない）別々の管理者に当たるかについては明確にはされていませ
ん。 
27 オープンバンキングとは、大要、銀行が保有する顧客の口座情報等について、顧客の同意に基づいて第三者（決済指図伝達サービス
事業者や口座情報サービス事業者等のフィンテック事業者等）がアクセスできるようにする仕組みをいいます。 
28 典型的には銀行がこれに当たります。 
29 なお、オープンバンキングの概念を、決済口座以外の幅広い金融商品に拡大することを目的として提案された金融データアクセス規
則案（Financial Data Access Regulation）については、2025 年 4 月 1 日及び同年 6 月 17 日にそれぞれ EU 理事会・欧州議会・欧州
委員会の各代表による「三者対話（trilogue）」が開催されています。 
30 DUAA の詳細については、2025 年 7 月個人情報保護・データプライバシーニュースレターNo.58/欧州最新法律情報 No.35「英国
Data (Use and Access) Act 2025 の成立」をご参照ください。 

https://www.europarl.europa.eu/news/en/press-room/20251121IPR31540/payment-services-deal-more-protection-from-online-fraud-and-hidden-fees#:%7E:text=On%20Thursday%20morning%2C%20Parliament%20and%20Council%20negotiators%20agreed%20on%20the%20Payment%20Services%20Regulation%20%28PSR%29%20and%20the%20Third%20Payment%20Services%20Directive%20%28PSD3%29.
https://www.legislation.gov.uk/ukpga/2025/18/enacted
https://www.nagashima.com/publications/publication20250723-2/
https://www.nagashima.com/publications/publication20250723-2/
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年 6 月までに段階的に施行されることが予定されています。 

② EU・英国間の十分性認定の更新 

2025 年 12 月 19 日、欧州委員会は、英国に対する十分性認定の更新を発表しました。これにより、引き続
き EU と英国の間で十分性認定に依拠して個人データを移転できることが確認されました。当該十分性認定
には 2031 年 12 月 27 日までの 6 年間の期間が設定されているほか、欧州委員会は、EDPB と連携して 4 年
後に中間レビューを行うことが予定されています。 

(2) デジタル市場関連の法令改正・立法 

① デジタル市場、競争及び消費者法（Digital Markets, Competition and Consumers Act） 

2025 年 1 月から、競争・市場庁の権限強化やサブスクリプション契約に関する消費者保護等を定める、デ
ジタル市場、競争及び消費者法（Digital Markets, Competition and Consumers Act）（2024 年 5 月 24 日に
成立）が段階的に施行されています。そのうち、サブスクリプション契約に関する規定は 2026 年秋に施行が
予定されています。 

② オンライン安全法（Online Safety Act 2023） 

SNS 等を運営する対象事業者に対して、違法コンテンツの削除や子どもが有害ないし不適切なコンテンツ
にアクセスすることを防止する義務等を負わせる、オンライン安全法（Online Safety Act 2023）（2023 年 10
月 26 日に成立）が段階的に施行されています。2025 年の主な施行内容としては、2025 年 1 月 17 日に成人
向けコンテンツに関する年齢確認義務が施行され、同年 12 月 11 日に一定の収益を有する事業者に対する執
行機関（Ofcom）の運用のための費用負担義務が施行されました。 

(3) サイバーセキュリティ関連の法令改正・立法 

① サイバーセキュリティ及びレジリエンス法案（Cyber Security and Resilience Bill） 

2025 年 11 月 12 日、サイバーセキュリティ及びレジリエンス法案（Cyber Security and Resilience Bill）
が議会に提出されました。同法案は、現行の NIS 規則（Network and Information Systems (NIS) Regulations 
2018）をアップデートするもので、規制対象となる事業者の拡大、サイバーインシデントの政府・顧客への
報告義務、重要サプライヤーの指定、売上ベースの制裁金などの内容を含み、サイバー攻撃からの防御を強
化するものです。 

② ランサムウェアに関する立法提案 

2025 年 1 月に、ランサムウェアに関する立法提案が公表され、同年 4 月まで当該提案に関する意見募集が
行われました。同提案は、(i)重要国家インフラ及び公共セクターによる身代金支払の禁止、(ii)身代金支払前
の通知義務（支払防止制度の確立）、(iii)ランサムウェア事案の報告義務という 3 つの内容を柱とし、身代金
支払の防止と報告義務の強化を目的とするものです。現時点では、法案は議会に提出されていません。 

3. 当局ガイダンス等 

上記でご紹介した他の、2025 年に EU 及び英国で採択又はアップデートされた、主なガイダンス等（ガイ
ドライン、勧告、声明等を含む。）は以下のとおりです。 

https://ec.europa.eu/commission/presscorner/detail/en/ip_25_3059
https://bills.parliament.uk/bills/3453
https://www.legislation.gov.uk/ukpga/2023/50/contents
https://www.gov.uk/government/collections/cyber-security-and-resilience-bill?utm_medium=email&utm_campaign=govuk-notifications-topic&utm_source=c777dc3d-2606-4486-a95c-2d5c56fde2e5&utm_content=daily
https://www.gov.uk/government/consultations/ransomware-proposals-to-increase-incident-reporting-and-reduce-payments-to-criminals
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(1) EU 

No. 採択/公表日 タイトル 
1. 2025 年 1 月 17 日 仮名化に関するガイドライン案（EDPB） 
2. 2025 年 2 月 12 日 年齢確認に関する声明（EDPB） 

3. 2025 年 4 月 14 日 ブロックチェーン技術を通じた個人データの処理に関するガイドライン案
(Versoin1.1)（EDPB） 

4. 2025 年 6 月 4 日 GDPR48 条に関するガイドライン（version 2.1）（EDPB） 

5. 
2025 年 7 月 14 日 デジタルサービス法（DSA）28 条 4 項に基づくオンラインにおける未成年者

のプライバシー、安全及びセキュリティの高水準を確保するための措置に関
するガイドライン（欧州委員会） 

6. 2025 年 9 月 12 日 DSA と GDPR の相互作用に関するガイドライン（EDPB） 

7. 2025 年 10 月 9 日 デジタル市場法（DMA）と GDPR の相互作用に関する共同ガイドライン案
（EDPB） 

8. 2025 年 12 月 4 日 電子商取引サイトにおいてユーザーアカウントの作成を求めることの法的根
拠に関する勧告案（EDPB） 

(2) 英国 

No. 公表日 タイトル 

1. 2025 年 1 月 23 日 Consent or Pay モデルに関するガイダンス（情報コミッショナーオフィス
（ICO）） 

2. 2025 年 1 月 31 日 AI のサイバーセキュリティに関する行動規範及び同規範の実施ガイド（科
学・イノベーション・技術省（DSIT）） 

3. 2025 年 6 月 5 日 AI 及びバイオメトリクス戦略（ICO） 
4. 2025 年 6 月 16 日 消費者向け IoT 機器及びサービスに関するガイダンス案（ICO） 

5. 2025 年 7 月 7 日 ストレージ及びアクセス技術（SATs）に関するガイダンスの一部改訂案
（ICO） 

6. 2025 年 7 月 30 日 オンライン安全確保のためのプロファイリング・ツールに関するガイダンス
の一部改訂案（ICO） 

7. 2025 年 8 月 21 日 Data (Use and Access) Act 2025 に関連した、認められた正当な利益やデー
タ保護苦情処理プロセス等に関するガイダンス案 31（ICO） 

8. 2025 年 8 月 13 日 ライブ顔認識技術の利用に関するデータ保護ガイダンス（ICO） 
9. 2025 年 8 月 28 日 分散型台帳技術に関するガイダンス案（ICO） 
10. 2025 年 9 月 2 日 暗号化に関するガイダンス（ICO） 
11. 2025 年 10 月 31 日 データ保護執行手続に関するガイダンス案（ICO） 

4. 当局による執行事例等 

(1) 主な執行事例及び判断 

2025 年の EU 及び英国における主な執行事例は以下のとおりです 32。 

 
31 DUAA に関連して、本文で言及したもの以外にも、ICO が公表している現行のガイダンスについては、同法による改正を踏まえたア
ップデートが予定されています。 
32 2026 年に入ってからも、2026 年 1 月 13 日に、フランスのデータ保護当局により FREE MOBILE 及び FREE に対して、2,400 万人
の加入者が影響を受けたデータ侵害の事案について個人データの適切な保護措置がとられていなかったこと、データ主体への通知内容
が不十分であったこと、加入者の個人データを過度に長期間保持していたこと等を理由として、合計 4,200 万ユーロの制裁金が科され
たという事案があります。 

https://www.edpb.europa.eu/system/files/2025-01/edpb_guidelines_202501_pseudonymisation_en.pdf
https://www.edpb.europa.eu/system/files/2025-04/edpb_statement_20250211ageassurance_v1-2_en.pdf
https://www.edpb.europa.eu/system/files/2025-04/edpb_guidelines_202502_blockchain_en.pdf
https://www.edpb.europa.eu/system/files/2025-04/edpb_guidelines_202502_blockchain_en.pdf
https://www.edpb.europa.eu/system/files/2025-06/edpb_guidelines_202402_article48_v2_en.pdf
https://eur-lex.europa.eu/eli/C/2025/5519/oj/eng
https://eur-lex.europa.eu/eli/C/2025/5519/oj/eng
https://eur-lex.europa.eu/eli/C/2025/5519/oj/eng
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/guidelines-32025-interplay-between-dsa-and-gdpr_en
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/joint-guidelines-interplay-between-digital_en
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/joint-guidelines-interplay-between-digital_en
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/recommendations-22025-legal-basis-requiring_en
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/recommendations-22025-legal-basis-requiring_en
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/online-tracking/consent-or-pay/
https://www.gov.uk/government/publications/ai-cyber-security-code-of-practice/code-of-practice-for-the-cyber-security-of-ai
https://assets.publishing.service.gov.uk/media/679cae441d14e76535afb630/Implementation_Guide_for_the_AI_Cyber_Security_Code_of_Practice.pdf
https://ico.org.uk/about-the-ico/our-information/our-strategies-and-plans/artificial-intelligence-and-biometrics-strategy/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/online-tracking/guidance-for-consumer-internet-of-things-products-and-services/
https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/2025/07/ico-consultation-on-a-new-chapter-within-the-draft-updated-guidance-on-storage-and-access-technologies/
https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/2025/07/ico-consultation-on-a-new-chapter-within-the-draft-updated-guidance-on-storage-and-access-technologies/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/online-safety-and-data-protection/profiling-tools-for-online-safety/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/online-safety-and-data-protection/profiling-tools-for-online-safety/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/08/ico-launches-consultations-for-data-use-and-access-act-2025-amendments/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/08/ico-launches-consultations-for-data-use-and-access-act-2025-amendments/
https://ico.org.uk/for-organisations/law-enforcement/live-facial-recognition-technology-data-protection-reminders/
https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/2025/08/ico-consultation-on-draft-guidance-on-distributed-ledger-technologies/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/security/encryption/
https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/2025/10/ico-consultation-on-data-protection-enforcement-procedural-guidance/
https://ico.org.uk/about-the-ico/what-we-do/our-plans-for-new-and-updated-guidance/
https://www.cnil.fr/en/sanction-free-2026
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No. 日付/データ保護
当局 事業者 処分内容 

1. 2025 年 3 月 10
日/ドイツ 

Vodafone GmbH ドイツ市場で事業を展開する通信サービスプロバイダーが、提
携代理店が運営する店舗を含む様々な販売チャネルを活用し
ており、これらの販売チャネルは当該プロバイダーにとって個
人データの処理に係る処理者であるところ、(i)処理者の監督・
監査について不十分であったこと、(ii)顧客データが詐欺に悪用
されるリスクにつながる IT システムの問題があり、実際にい
くつかのケースで問題が発生したこと、また、(iii)顧客アカウン
トの認証プロセスに eSIM の悪用につながるおそれのある問題
があったことについて、合計 4,500 万ユーロの制裁金 

2. 2025 年 3 月 14
日/スペイン 

CENTROS 
COMERCIALES 
CARREFOUR, 
S.A. 

約 11 万 9,000 人が影響を受けたとされるデータ侵害事案につ
いて、十分なセキュリティ措置をとっておらず、また影響を受
けたデータ主体に通知していなかったとして、320 万ユーロの
制裁金 

3. 2025 年 3 月 17
日/ポーランド 

Poczta Polska 
SA (Polish Post) 

ポーランドのデジタル担当大臣が法的根拠なしに国営の郵便
事業者である Polish Post に対してポーランド人の個人識別番
号や名前・住所等の個人データを提供し、Polish Post も適法に
個人データを処理していなかったとして、644 万 4,174 ユーロ
の制裁金 

4. 2025 年 4 月 10
日/イタリア 

Luka Inc. 生成 AI システムに基づく文字及び音声のインターフェースの
チャットボットである Replika サービスについて、適切な法的
根拠を特定できなかったこと、プライバシーポリシーが不十分
であったこと、年齢認証システムが不十分であったこと等を理
由として、500 万ユーロの制裁金 

5. 2025 年 5 月 2 日
/アイルランド 

TikTok 
Technology 
Limited 

十分性認定を受けていない中国への越境移転について、(i)中国
への移転が EU 域内で保証されているものと本質的に同等の個
人データの保護レベルを確保しなければならないところ、中国
の法令及び実務における個人データの保護のレベルを適切に
評価していなかったこと、及び(ii)2021 年当時のプライバシー
ポリシーでは個人データが移転される第三国（中国を含む）の
名称が記載されておらず、移転に係る処理業務の性質について
説明されていていなかったこと 33等を理由として 5 億 3,000 万
ユーロの制裁金 

6. 2025 年 6 月 5 日
/英国 

23and Me, Inc. 約 15 万 5,000 人が影響を受けた、サイバー攻撃による健康状
態に関する情報を含むデータ侵害の事案について、個人データ
の適切な保護措置がとられていなかったとして、231 万ポンド
の制裁金 

7. 2025 年 6 月 23
日/ポーランド 

McDonald’s 
Polska Sp. z o.o. 

従業員及びフランチャイズ加盟店のデータが漏えいした事案
について、処理者において個人データのリスクに応じて適切な
レベルのセキュリティが講じられておらず、管理者と処理者の
いずれにおいてもリスク分析もなされず適切な技術的・組織的
措置がなされていなかったこと等を理由として、管理者である
フランチャイザーに対して 402 万 2,773 ユーロの制裁金 34 

8. 2025 年 7 月 23
日/ポーランド 

ING Bank Śląski 銀行が、マネーロンダリング及びテロ資金供与対策に関する法
律で適法とされる場合でないにもかかわらず顧客及び潜在顧
客の身分証明書をスキャンしていたこと等を理由として、437
万 5,273 ユーロの制裁金 

 
33 なお、アイルランドのデータ保護当局の公表文によれば、調査の過程で更新された 2022 年 12 月時点の同社のプライバシーポリシ
ーにおいてはデータが移転される第三国が特定されるなどしており、GDPR13 条 1 項(f)の要件を満たした内容になっているとのこと
です。 
34 同事案では、処理者に対しても 4 万 3,680 ユーロの制裁金が科されています。 

https://www.edpb.europa.eu/news/national-news/2025/german-federal-sa-administrative-fines-amount-eu15-000-000-and-eu30-000-000_en
https://www.aepd.es/documento/ps-00128-2024.pdf
https://www.edpb.europa.eu/news/national-news/2025/polish-sa-administrative-fines-gdpr-infringements-organisation-election_en
https://www.edpb.europa.eu/news/national-news/2025/ai-italian-supervisory-authority-fines-company-behind-chatbot-replika_en
https://www.dataprotection.ie/en/news-media/latest-news/irish-data-protection-commission-fines-tiktok-eu530-million-and-orders-corrective-measures-following
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/06/23andme-fined-for-failing-to-protect-uk-users-genetic-data/
https://www.edpb.europa.eu/news/national-news/2025/polish-sa-administrative-fine-eur-4-022-773-mcdonalds-polska-sp-z-oo-and_en
https://www.edpb.europa.eu/news/national-news/2025/polish-sa-administrative-fine-4-375-273-eu-ing-bank-slaski-sa-scanning_en
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9. 2025 年 9 月 1 日
/フランス 

GOOGLE LLC 
GOOGLE 
IRELAND 
LIMITED 

Gmail メッセージサービスの「プロモーション」タブと「ソー
シャル」タブ内のメールの中にメール形式の広告を表示してい
たことに関して、郵便・電子通信法典に基づいて必要とされる
ユーザーの同意を得ていなかったこと、及び、広告目的での
Cookie の使用に関して、サービスへのアクセス条件であること
がユーザーに明確に伝えられていなかったためユーザーの有
効な同意が得られていなかったことについて、米国法人に対し
て 2 億ユーロ、アイルランド法人に対して、1 億 2,500 万ユー
ロの制裁金 

10. 2025 年 9 月 1 日
/フランス 

INFINITE 
STYLES 
SERVICES CO. 
LIMITED 

フランスで毎月平均 1,200 万人がアクセスする「shein.com」
のウェブサイトにおいて Cookie を配置する前にユーザーの同
意を得ていなかったこと、情報提供が不十分であったこと等を
理由として、1 億 5,000 万ユーロの制裁金 

11. 2025 年 9 月 5 日
/エストニア 

Allium UPI 子ども及び脆弱性のある人々を含む 75 万人以上が影響を受け
た、購入した医薬品等の情報を含むデータ侵害の事案につい
て、多要素認証が実施されていなかった等、個人データの適切
な保護措置がとられていなかったとして、300 万ユーロの制裁
金 

12. 2025 年 10 月 15
日/英国 

CAPITA PLC/ 
CAPITA 
PENSION 
SOLUTIONS 
LIMITED 

約 660 万人が影響を受けた、犯罪歴、財務データ、特別な種類
の個人データ等のセンシティブな情報を含むサイバー攻撃に
よるデータ侵害の事案について、(i)管理アカウントの階層化モ
デルを実装していなかったために攻撃者が重要なシステムに
侵入することができ、しかもこの点は 3 回にわたって脆弱性と
して報告されていたにもかかわらず改善されていなかったこ
と、(ii)インシデントに係るセキュリティアラート後に適切に対
応しなかったこと、及び(iii)ペネトレーションテストが運用開
始時のみ行われその後実施されず、またペネトレーションテス
トの結果が各事業部門でサイロ化されて十分な対応がとられ
ていなかったこと等を理由として、二社に対して合計 1,400 万
ポンド（800 万ポンド及び 600 万ポンド）の制裁金 

13. 2025 年 10 月 16
日/オランダ 

Experian 
Nederland B.V. 

個人の信用スコアの作成に当たり、商業登記簿や顧客データを
販売する通信会社やエネルギー会社などの様々な情報源から
個人データを収集していたことについて、データ収集に関して
データ主体に対して適切な通知を行っていなかったこと、ま
た、個人データを処理するために適切な法的根拠がなかったこ
と等を理由として、270 万ユーロの制裁金 

14. 2025 年 11 月 14
日/クロアチア 

電気通信事業者
35 

ユーザーの個人データをセルビア（EEA 外）のグループ会社で
ある処理者に対して移転したところ、(i)2020 年 4 月 16 日から
2022 年 12 月 27 日までは標準契約条項（SCC）に基づき移転
していたものの、それ以降は当該処理者と SCC を締結せず
GDPR に基づく適切な保護措置が講じられていない状態にな
っていたこと 36、(ii)データ主体に対して EEA 外であるセルビ
アへのデータ移転について通知しておらずプライバシーポリ
シーでも EEA 外に個人データが移転されることを明確に示す
文言が用いられていなかったこと、(iii)DPO の意見を無視して
行った従業員の身分証明書のコピーの収集につき処理の適法
性を欠き過度な個人データの処理であったこと、及び(iv)処理
者が基本的な個人データ保護措置を講じていなかったこと等
を理由として、450 万ユーロの制裁金 

 
35 当局のウェブサイトにおいては、執行の対象となった事業者名は公表されていません。 
36 当局の具体的な決定内容は確認できてないものの、処分内容としては、本来、2022 年 12 月 27 日までに 2021 年 6 月 4 日に欧州委
員会が公表した新しい雛形の SCC を締結すべきであったにもかかわらず、事業者がかかる対応をしていなかったことについて、2022
年 12 月 27 日以降 GDPR 第 5 章の越境移転に係る規制への違反を認定したものと考えられます。 

https://www.edpb.europa.eu/news/national-news/2025/french-sa-cookies-and-advertisements-inserted-between-emails-google-fined_en
https://www.edpb.europa.eu/news/national-news/2025/french-sa-cookies-placed-without-consent-shein-fined-150-000-000-eur-cnil_en
https://www.aki.ee/uudised/allium-upi-jattis-kliendiandmed-kaitseta-3-miljoni-euro-suurune-trahv
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/10/capita-fined-14m-for-data-breach-affecting-over-6m-people/
https://www.autoriteitpersoonsgegevens.nl/actueel/experian-krijgt-boete-van-27-miljoen-euro-voor-privacyovertredingen
https://azop.hr/administrative-fine-of-eur-4-5-million-imposed-on-a-telecommunications-operator-14-november-2025/
https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_en
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15. 2025 年 11 月 25
日/スペイン 

AENA, S.M.E., 
S.A. 

空港での顔認識技術の使用に関するデータ保護影響評価
（DPIA）において、GDPR35 条 7 項で DPIA に含めなければな
らないとされている事項について、予定されている処理業務及
び処理目的の体系的な記述が十分でなく、また処理の目的に関
する処理業務の必要性及び比例性の評価が適切になされてい
なかったこと等を理由として、1,004 万 3,002 ユーロの制裁金 

(2) 主な裁判例 

2025 年の EU における主な裁判例は以下のとおりです 37 
 

No. 日付/裁判所 判旨 
1. 2025 年 2 月 27 日 

欧州司法裁判所 
 GDPR15 条 1 項(h)では、データ主体の権利として、自動化された意思決定

に関して「（決定に）含まれるロジックに関する意味のある情報」
（meaningful information about the logic involved）へのアクセス権を規
定しているところ、事業者側の機密情報の保護とのバランスが論点となり、
欧州司法裁判所は以下のとおり判断 
(i) アクセス権の対象となる情報は、アルゴリズムのような複雑な数式を

単に開示することや、自動化された意思決定のすべての工程を詳細に
記述することによって満たされるものではなく、自動化された意思決
定において、どの個人データが、どのような形で用いられたのかをデ
ータ主体が理解できるように、実際に適用された手続及び原則を説明
するものでなければならない 

(ii) 管理者が、同条に基づきデータ主体に提供すべき情報に、第三者の個
人データ又は営業秘密が含まれていると考える場合には、当該管理者
は、その保護対象とされる情報を所轄監督機関又は裁判所に提供し、
当該所轄監督機関/裁判所が、GDPR15 条に基づくデータ主体のアク
セス権の範囲を決定するにあたり問題となっている権利及び利益を衡
量しなければならない 

2. 2025 年 9 月 4 日 
欧州司法裁判所 

 ある EU の機関がその保有する個人データについて仮名化した後に第三者
に提供したことに関して、管理者が当該提供をデータ主体に通知しなかっ
たことが規則 2018/1725（EU の機関についての個人データの処理を規律
する、GDPR に相当する内容の規則）に違反するかが争われた事案におい
て、「個人データ」該当性の解釈の仕方について、欧州司法裁判所は以下の
とおり判断 
(i) 個人データが仮名化されている場合、第三者が仮名化されたデー

タを取得した際に個人を再識別する合理的な手段がない場合に
は、当該第三者（取得者）にとって当該データは個人データに該当
しない可能性がある。ただし、当該第三者（取得者）が個人を再識
別することができないとしても、提供元のデータ管理者は仮名化
されたデータが第三者に提供される可能性があることを個人に対
して通知する義務がある 

(ii) 個人の意見やコメントは当該個人と密接に結びついており、個人
データとして扱われるべきである 

 
37 本文で紹介した他にも、オンラインで鉄道チケットを購入する際に、顧客に「Sir」又は「Madam」のいずれかにチェックを入れる
ことで敬称と性自認を示すことを義務付けていることについて、GDPR6 条に関して、契約履行に必要な場合（同条 1 項(ｂ)）には該
当せず、また、正当な利益（同項(f)）を満たさない場合があり得る旨を判示した 2025 年 1 月 9 日の欧州司法裁判所の判決もありま
す。 

https://www.aepd.es/documento/ps-00431-2024.pdf
https://infocuria.curia.europa.eu/tabs/document/C/2022/C-0203-22-00000000RP-01-P-01/RES/295854-EN-1-html
https://curia.europa.eu/site/upload/docs/application/pdf/2025-09/cp250107en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:62023CJ0394
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3. 2025 年 12 月 2 日 
欧州司法裁判所 

 商品の販売やサービスの提供等について無料又は有料で広告を掲載するこ
とが可能なオンラインマーケットプレイスの運営者について、広告主が広
告において他人に関する虚偽の個人データを掲載するような場合に当該運
営者が GDPR 上の義務を負うかが争われた事案 38について、欧州司法裁判
所は以下のとおり判断 39 
(i) GDPR4 条(7)の「管理者」は単独で又は他の者と共同で、個人デー

タの取扱いの目的及び方法を決定する者をいうところ、オンライン 
マーケットプレイスの運営者が、受信者に応じて個人データを含む
可能性のある広告の配信パラメータを設定し、その配信の表示形式
や期間、公開される情報を構成する見出しを決定し、さらにはその
ような配信の取り決めを決定する分類を編成する場合、当該運営者
は、関連する個人データの公開の重要な要素の決定に関与し、それ
によってそれらのデータの全体的な配信に決定的な影響を及ぼし
ているとして、管理者に該当する 

(ii) この場合、オンラインマーケットプレイスの運営者は広告主との共
同管理者（GDPR26 条）に該当し、広告に含まれるセンシティブな
データが GDPR の要件に従って処理されていることを確保し、か
つ証明するために、GDPR24 条及び 25 条に基づき、広告掲載前に
広告主の身元情報を収集するだけでなく、その身元を検証すること
を可能にする適切な技術的及び組織的措置を講じなければならず、
広告の掲載に適切な法的根拠があることを広告主が証明できない
場合、掲載を拒否しなければならない 

5. 2026年の展望 

(1) 法令の適用開始に向けた対応 

データ法 3 条 1 項に基づくデザイン義務（ユーザーによる一定の方法でのデータへのアクセスが可能とな
るようコネクテッド製品や関連サービスを設計等する義務）が、2026 年 9 月 12 日以降に EU 市場に上市さ
れるコネクテッド製品及び関連サービスに適用されます。かかる義務は、コネクテッド製品や関連サービス
のデザインや仕様に影響を及ぼすものであり、対応に時間を要することが予想されます。 

また、サイバーレジリエンス法の脆弱性／インシデントの報告義務が 2026 年 9 月 11 日から適用開始され
ます。同法では、悪用されている脆弱性／深刻な（severe）インシデントが発生した場合の当局への初期報
告について、厳しい時間的制限（当該事態を認識してから 24 時間以内）が課されていることに注意が必要で
す。 

さらに、AI 法についても、50 条の透明性義務が 2026 年 8 月 2 日から適用開始され、同条が定める AI シ
ステムの類型 40に応じて、AI であることの通知やアウトプットへのラベリング等、透明性を確保するための
措置が求められることになります 41。 

 
38 同事案は、当該オンラインマーケットプレイス上で、ある女性が性的サービスを提供しているという虚偽かつ有害な広告を身元不明
の第三者が掲載したことについて、オンラインマーケットプレイスの運営者の責任が問われました。 
39 なお、本文で述べた他にも、電子商取引指令 12 条から 15 条の仲介サービス提供者の責任に係る規定（同 14 条 1 項による免責な
ど）は GDPR には適用されない旨も判示しています。 
40 具体的には、①チャットボット等の対話型の AI システム、②音声、画像、動画、テキストコンテンツを生成する AI システム、③感
情分析や生体情報による分類を行う AI システム、④公共の利益にかかる事項の周知を目的として公開されるテキストを生成し、操作
する AI システムが対象となります。 
41 ただし、上記 1(3)①でも述べたとおり、オムニバス法案（AI）では、2026 年 8 月 2 日までに EU 市場に上市された合成の音声、画
像、動画、又はテキストコンテンツを生成する AI システム（汎用目的 AI システムを含みます。）との関係では、AI 法 50 条 2 項に定

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:62023CJ0492
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そのため、これらの各法令について、自社の事業における対応の要否を早期に検討した上で、対応すべき
場合には速やかに具体的な対応事項の整理、そのための体制作りと実務的対応への落とし込みをしていく必
要があります。また、当局の執行に関する動向についても併せて注視することが重要です。 

(2) 2026 年の法令改正・立法 

① Digital Omnibus の動向 

Digital Omnibus は、欧州委員会による提案であり、法律として成立するためには、EU 理事会・欧州議会・
欧州委員会の各代表による「三者対話（trilogue）」を経るなどして EU 理事会と欧州議会による共同採択を
経る必要があります。特に、オムニバス法案（AI）については、AI 法における附属書 III に該当するハイリス
ク AI システムに関する規制等の適用開始が 2026 年 8 月 2 日であることを踏まえ、関係機関は同日までに法
案の最終合意に達することを目指すと予想されますので、法案の動向については引き続き注目する必要があ
ります。なお、ハイリスク AI システムに該当する場合、適用される義務の数や複雑さにかんがみ、対応には
相当程度の時間を要すると考えられるため、ハイリスク AI システムに該当するか否かの判断及び該当する場
合の対応事項の整理等については、なるべく早めに進めることが望ましいと思われます。 

また、2025 年 11 月 19 日、欧州委員会は、2026 年 3 月 11 日を期限として、Digital Omnibus に続く EU
のデジタル規制を簡素化するための計画の第二段階であるデジタルフィットネスチェックのためのエビデン
ス募集及び意見募集を開始しました。Digital Omnibus において、デジタルフィットネスチェックで実施する
分析は、デジタル規制のさらなる調整の必要性の検討に用いることが明記されており、2026 年以降もデジタ
ル規制の見直しに関する提案がなされる可能性があります 42。 

② 新たな製造物責任指令に基づく国内法 

2024 年 12 月 8 日に発効した新たな製造物責任指令（EU Directive on Liability for Defective Products）
は、デジタル時代の製品とその関連リスクの性質を反映した責任規定に更新すること等を目的として従前の
製造物責任指令を改正するものであり、アプリケーション、オペレーティングシステム（OS）、AI システム
を含むあらゆる種類のソフトウェアが新指令の適用対象となることが明確化されています。EU 加盟国は
2026 年 12 月 9 日までに同指令を国内法に組み込む必要があり、同指令は同日以降に EU 市場に上市された
製品に適用されることになります。 

③ デジタル公正法（Digital Fairness Act） 

2026 年の欧州委員会作業計画において、同年の第 4 四半期にデジタル公正法に関する立法イニシアチブを
行うことが公表されています。この立法イニシアチブは、ダークパターン、ソーシャルメディアインフルエ
ンサーによるマーケティング、デジタル製品の中毒性のあるデザイン、不公正なパーソナライゼーション手
法（特に消費者の脆弱性が商業目的で悪用される場合）など、消費者がオンラインで直面する問題に取り組
むことが期待されています。 

④ その他の法案 

英国では、DUAA の段階的な施行、並びにデジタル市場、競争及び消費者法のうちサブスクリプション契
 

める透明性義務（アウトプットに AI による生成物である旨をマーキング等する義務）の適用時期を 2027 年 2 月 2 日とすることが提
案されています。 
42 また、オムニバス法案及びオムニバス法案（AI）の説明文書には、データ法や AI 法に関する複数のガイドライン（例えば、データ
共有に際して請求可能な対価を明確化する合理的な補償に関するガイドライン、データ法の定義を明確化するガイドライン、AI 法にお
けるハイリスク分類の実務的な適用に関するガイドライン等）の作成を行う旨が記載されているため、ガイドラインの策定状況につい
ても注視する必要があります。 

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/15554-Digital-fitness-check-testing-the-cumulative-impact-of-the-EUs-digital-rules_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/15554-Digital-fitness-check-testing-the-cumulative-impact-of-the-EUs-digital-rules_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/15554-Digital-fitness-check-testing-the-cumulative-impact-of-the-EUs-digital-rules/public-consultation_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202402853
https://commission.europa.eu/strategy-and-policy/strategy-documents/commission-work-programme/commission-work-programme-2026_en
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約に関する規定の施行が予定されています。また、サイバーセキュリティ関連では、サイバーセキュリティ
及びレジリエンス法案の審議が進むと考えられ、ランサムウェアに関する法案が議会に提出される可能性も
あるものと思われます。 

(3) おわりに 

2025 年もデータ・AI 等に関連して法令改正・立法の動きがありましたが、2026 年には、英国の DUAA の
段階的な施行が予定されているほか、EU における近時の多岐にわたる法令改正・立法を踏まえてデータ法の
デザイン義務やサイバーレジリエンス法の脆弱性／インシデントの報告義務、AI 法の透明性義務等の重要な
義務の適用が開始されることになります。また、GDPR を中心として当局による積極的な執行が継続してお
り、既存の法令についても遵守を確保できているかの確認の必要性も高まっている状況にあるといえます。
このため、既存の法令への対応を進めていくとともに、新たな法令の適用に向けた準備が求められる場面が
増えていくものと思われます。最新の実務動向について把握する必要性がますます高まっていくと考えられ
ますので、弊所としても引き続きこうした対応のサポートや情報発信を積極的に行って参りたいと考えてお
ります。 

2026 年 1 月 29 日 
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本ニュースレターは、各位のご参考のために一般的な情報を簡潔に提供することを目的としたものであり、当事務所
の法的アドバイスを構成するものではありません。また見解に亘る部分は執筆者の個人的見解であり当事務所の見解
ではありません。一般的情報としての性質上、法令の条文や出典の引用を意図的に省略している場合があります。個
別具体的事案に係る問題については、必ず弁護士にご相談ください。 

 

ニュースレターの配信登録を希望される場合には、<https://www.nagashima.com/newsletters/>より「Legal 
Lounge」に会員登録ください。 
ニュースレターに関するお問い合わせ等につきましては、<newsletter@nagashima.com>までご連絡ください。 
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